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Contexte

Certifier du logiciel C embarqué

@ Compilateur certifié
@ Preuve de programmes : logique de séparation

Evolutions : considérer d’autres langages que C (C concurrent, Java)
Langage intermédiaire + sémantique commune a définir

Automatisation en Coq
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La vérification formelle de compilateurs
Compilation certifiée, [Leroy, POPL2006]

Appliquer les méthodes formelles au compilateur lui-méme pour établir
un théoréme de préservation sémantique :

Théoréeme

Pour tous les codes source S,

si le compilateur transforme S en le code machine C,
sans signaler d’erreur de compilation,

et si S a une sémantique bien définie,

alors C a la méme sémantique que S a équivalence observationnelle
pres.
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Logique de séparation

O’Hearn, Brookes

@ Extension de la logique de Hoare a des programmes manipulant
des pointeurs

@ Langage d’assertions facilitant la description de la mémoire

Raisonner localement sur la mémoire, tout en garantissant des
propriétés globales.

Prouver des propriétés non assurées par le compilateur (e.g. aliasing,
partitionnement).
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Le langage Cminor

@ Un langage intermédiaire du compilateur certifié.

@ Petit langage impératif structuré en expressions, instructions et
fonctions.

@ Moins de constructions et de plus bas niveau que C.

» Allocation en pile des variables locales
» Accés mémoire : calculs d’adresses explicites
» Une seule sorte de boucle (infinie)

@ Seulement deux types : int (entiers & pointeurs) ; float.
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Exemple de code Cminor

"square" (x): float -> float
return x *f x;

"integr" (f, low, high, n):

int -> float -> float -> int -> float
var h, x, s, 1i;

h = (high -f low) /f floatofint n;
x = low;

s =0.0;

i=n;

block loop
if (! (1 > 0)) exit;
s = s +f (f(x): float -> float) ;
x = x +f h;
i=1i-1;
return s »f h;

"test"(n) : int -> float

return "integr" ("square", 0.0, 1.0, n):
int -> float -> float -> int -> float;
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Modéle mémoire

@ Un bloc de mémoire est composé d’'un nombre quelconque de
cellules élémentaires.

@ Une valeur est lue ou écrite en mémoire connaissant sa taille, son
type et son signe (memory chunk), qui déterminent le nombre de
cellules élémentaires nécessaires pour accéder a la valeur.

h
» Lecture mk vy & v
» Ecriture [e1] =62

Mémoire :
adresse d'un bloc — bornes x (décalage — chunk — valeur)
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Traduction de C vers Cminor

Exemple 1

Résolution de la surcharge des opérateurs arithmétiques, insertion de
coercions explicites.

i += £ -——> 1 = intoffloat (floatofint (i) +. £f)

Accés mémoires — calculs d’adresses explicites + 1oad ou store
d’'un memory chunk.

alil —-——> load (int32, a + i*4)
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Traduction de C vers Cminor

Exemple 2

Transformation des boucles while, dowhile, for en boucles infinies
+ blocs + sorties prématurées.

block {
loop {
while (e) { if (! trad(e)) exit 0;
block {
continue; exit 0;
break; exit 1;
} }
}
}
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Traduction de C vers Cminor
Exemple 3

Les variables locales Cminor ne sont pas allouées en mémoire.

= allocation explicite en pile des variables tableaux et scalaires dont
on prend l'adresse.

{ {
int 1i; stack 4;
int j; var j;
f (&1); f (stackaddr (0));
i=...; store (int32, stack(0), ...);
= ... 1 ...; ... = ... load (int32, stack(0))
j = -7 Jo= ...
= ... ] 7 = J i
} }
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Jugements d’évaluation

Expressions

Sémantique a grands pas

@ectelv (expressions)
eocké|v (liste d’expressions)
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Jugements d’évaluation

Expressions

Sémantique a grands pas

eckelv (expressions)
echHé|v (liste d’expressions)

undef

entier 32 bits

flottant 64 bits

pointeur = (adresse de bloc, décalage en octets)

Valeurs

Représenté par une fonction Coq.
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Jugements d’évaluation

Expressions

ckelv o : state = (V; sp; p; ¢; m)

v environnement global identificateur — adresse bloc
x adresse fonction — corps fonction

n

0 pointeur de pile
environnement local  identificateur — adresse bloc
empreinte mémoire adresse bloc — permission
mémoire adresse bloc —
bornes x (décalage — chunk — valeur)

3 S
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Permissions de lecture et d’écriture
[Bornat, POPL2005]

2 Eload ¢ Permission de lire les adresses € [vy; v4 + [ch| —1].

vy €51 . ¢ Permission d’écrire aux adresses € [vy; vy + |ch| — 1].

Union disjointe ¢ = ¢g & ¢+

h h

4 6gtore $o =V ¢I%ad b1
ch ch

V €joad $o =V Cload ¢

v 6store o =V 6store
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Regles d’évaluation des expressions

Xx € dom p,

+ Eval
7 valv 4 v o Evarx | ps(x)

ocrellvl V,; sp, = 0p(Vl) Jeval_operation V
ot Eopopel | v

h
ot e | v vieth, o mEvi Sy
o+ Eloadche; | v
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Jugements d’évaluation

Instructions

Sémantique a petits pas
k — Kk k—* K k—"k

k : continuation ::= (o, k)

k :control ::=Kstop | s« | Kblock x | Kcall xI fsppk
(x = e [61]Ch2262
loop s if ethen s else s

Instructions { block s exitn
callx/eel returnel
L S1:S2 Skip
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Sémantique dynamique

Instructions élémentaires

Ecriture fonctionnelle en Coq (style monadique).

(o,skip - k) — (0, k) (0, (81;82) - k) — (0,81 82+ k)

obelv p=psx:=v]
(0, (x:=€) - K) — (o]:=p], %)

h
ckFe vy ckFel w 7 Egt%re - m = ma[V1 ;C: V2]
(0, ([e1]en=€2) - ©) — (o= m'], k)
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Sémantique dynamique

Autres instructions

ckelv is_true v
(o, (ifethensyelsesy) - k) — (0,81 - K)

ckFelv is_false v
(o, (ifethensyelsesy) - k) — (0,82 k)

(o, (loops) - k) — (o,s-loops- k)
(o, (block s) - k) — (o, s- Kblock k)
o,exit0-sy----s;-Kblockk) — (o, k pour j >0
j

(o,exit(n+1)-5p----8;-Kblockx) —— (o,exitn- k) pour j >0
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Appel de fonctions

o F €un I Veun ot e/args (8 Vlargs
wa(vfun) =f
alloc(m,, stackspace(f)) = (', sp’)
p' = [params(f) — Vi [locals(f) — Vundef]
¢ = o5 @ [sP, sp’ + stackspace(f))
o' =ol:=sp,p/, ¢/, m]
(0, call Xl ey elares - ) —— (o', body(f) - Keall xI f sp, ps k)
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Appel de fonctions

ot €fun I Veun ok e/args |2 Vlargs
wa(vfun) =f
alloc(m,, stackspace(f)) = (m', sp')
p' = [params(f) — Vi [locals(f) — Vundef]
¢ = ¢, B [spP, sp’ + stackspace(f))
OJ = O-[:: Sp,’ p/’ ¢/7 m/]
(0, call Xl eun elargs - ) — (o', body(f) - Keall xI f sp, ps k)

k = séquence de - et Kblock finissant par Kcall x/ f sp’ p’ K/
0 b largs I Vlargs Iparams(f)| = |Vlarg|
P! = p[XI = Vlyrgs) ¢ = ¢o\[sP', sp’ + stackspace(f))
free(m,,sp,) = m’
(o, return elyys - ) — (o[:=sp',p", ¢', M, ')
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Logique de séparation

Langage d’assertions

Observation plus fine du tas et de la pile
P,Q :assert avec assert= state — Prop
Po est une proposition

emp=J>\o.¢=10 Tas vide
PvQ=M\o. PoV Qo
PAQ=MXo. Po AN Qo
PxQ=M\o.3¢1,02. ¢o = 91D 2 A P(o[:= ¢1]) A Q(of:= ¢2])
-P = M\o. =(Po)
3z.P = M\o. 3z. Po
[A] = Ao. A avec o non libre dans A : Prop
true = [True|
false = [False]
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Langage d’assertions

Opérateurs, 2

Logique de séparation usuelle : pas de lecture en mémoire lors de
I'évaluation d’'une expression.
Ici :
@ notion d’expression pure (sans opérateur de lecture en mémaoire).
@ une expression peut ne pas étre pure.

el v =emp A [pure(e)] A Ao.(c el V) e vautv
[€lexpr = 3v.e | v x [is_true v] e s’évalue en ’vrai’

[e foat €] expr e est un floattant défini dans I'état courant

defined(e) = [e X €]oxor V [€ T2 €] expr
€4 o e = 3Jvy, vo.(ey | vi) x(ex | v2) x (Ao, m, = vy o Vo )
defined(vz)
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Sémantique axiomatique

Environnements

Extension des triplets de Hoare pour prendre en compte les sorties
abruptes de blocs et de fonctions.
I R; B {P}s{Q} avec :
@ [ : assert Propriétés de I'environnement global.
@ R :listval— assert Environnement pour les retours de fonctions.
Pr(Vlargs) Qr(Viresuits) représente une fonction.
@ B :nat—assert Environnement pour les sorties de blocs,
fournissant la condition de sortie de chaque bloc contenant s.
B(n) : pré-condition relative a exit n
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Sémantique axiomatique
Regles, 1

r; R; B {P}skip{P}

IR BE{P}si{P'} T RBF{P}s{Q}
[ R;BF {P}s;;s:{Q}

pure (e) IR, B {PAe}si{Q} IR, B {PA-e}s:{Q}
I R; B+ {P}if ethen s; else s,{Q}

x non libre dans sy, s, Q
I R, B {P}x = e;if xthen sy else s, {Q}

I R; B+ {P}if ethen s; else s,{Q}
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Sémantique axiomatique
Regles, 2

I R, BE{I}s{l}
; R; B {l}loop s{false}

o= po[x = V] P=@3v.elv A Xo. Qo[:=)])
I R; B {P}x :=e{Q}

pure (e) pure (e2) P=(e o e * e ch er)
[ R; B {P}e],=e1{e e}
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Sémantique axiomatique
Regles, 3

I R; Q- Bl {P}s{false}

I R; B+ {B(n)}exitn{Q} [ R; B+ {P}block s{Q}

nilg =\n. false
P-B=Xn.Xo.(n=0= Po) A (n>0 = B(n—1)0)

P=F R, BE{P}s{Q} Q=Q
I R; B+ {P}s{Q}
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Validation des sémantiques

3 sémantiques de Cminor ont été définies :
@ sémantique a grands pas (compilateur certifié)
@ sémantique a petits pas
@ sémantique axiomatique (preuve de programmes)

La preuve de I'équivalence entre les sémantiques a grands et petits
pas a permis de valider (et aussi de définir!) la sémantique a petits
pas.

La sémantique a petits pas est abstraite par rapport a la sémantique

axiomatique. Les régles de la sémantique axiomatique sont des
lemmes ayant été prouvés a partir de la sémantique a petits pas.
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Sémantique a petits pas

Definition
k = (o, x) est bloquée (stuck) si r # Kstop et Bk’.k —* k'

Definition
Une continuation est sure (notation safe(k)) si elle ne permet pas
d’atteindre une continuation bloquée par —*.

Definition
P garde « (notation P [ k) si Vo. Po = safe(o, k).
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Sémantique a petits pas et sémantique axiomatique

@ POk = Vo.Po = safe(o, k)
@ RE~x = YvI,R(vl)Oreturnvl -
@ BBk = Vn,B(n)Oexitn-«

D’ou la définition :
I R,BF{P}s{Q} = V. REx AN BExk AN QOr = POs -k
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Validation de la sémantique axiomatique

Soundness - exemple de lemmes auxiliaires

lfotel vand ¢, C ¢ theno[=¢'|Fe | v.
If POS1-s2-kthen PO(sy;82) - k.

If RRlxthenVs, RRE S - .
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Validation de la sémantique axiomatique

Soundness (boucle)

La preuve la plus difficile est celle de la régle de la boucle. Elle
nécessite de compter le nombre de pas d’exécution.
Soient s = if bthen exit2 else (skip; x := y) et (0,5 k) —" (o', k).
@ Pour n petit, x reste inchangé.
@ Ceci change si s est exécutée en moins de n pas.

Si p,b vaut vrai, alors pour n < 1, s peut absorber n pas
indépendamment de « ;
sinon s peut absorber jusqu’a trois pas.
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Validation de la sémantique axiomatique

Soundness (boucle)

Etant donné un état o, une instruction s absorbe n pas si
Vj<n. HﬁpreﬁXHOJ. V(0,8 k) —/ (0'/, Koprefix © K)

o opérateur de concaténation défini par :

KStOp OK =def K
Kblock v’ o K =qer Kblock (k' o k)
S Kok =gt S-(Kok)
KeallxI fsppr' ok =g Kcallxlfspp (k' ok)

Ex. Une instruction exit n’absorbe aucun pas, mais block (exit 0) peut
absorber 2 pas :
(o, block (exit0) - k) — (o, exit0 - Kblock k) — (o, k)
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Validation de la sémantique axiomatique

Soundness (boucle)

Propriétés
@ absorb(0, s, 0).
@ absorb(n+1,s,0) = absorb(n, s, o).

© If —absorb(n, s, ), then
3i < n,absorb(i,s,o) A ~absorb(i + 1, s, o).
s absorbe au plus i pas dans I'état o.
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Validation de la sémantique axiomatique

Soundness (loop)

(s)"s’=s-s5-...-5- 8
—_——
n

IR, BE{I}s{l}
I; R; B {I}(s-)"loop skip{false}
IR, B {l}s{l}
I; R, B+ {l}loop s{false}
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Validation de la sémantique a petits pas

Equivalence petits pas/ grands pas pour les programmes qui terminent

Définition d’'une sémantique a grands pas avec continuations (liens
entre outcomes et continuations).

(o, Kstop); out ~ o; out

- (U’ S) Yout, o1 F (01,li); out; ~ o'; out’
(0,(s - k)); Outnormal ~ o”; out’

|—(O',S) uouh 01 |—(0'1,I<3);0Ut1~>0'2;0Ut2

(0,5 k) Jout, 02
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Validation de la sémantique axiomatique

Equivalence petits pas/ grands pas pour les programmes qui terminent

If - (0,8) Jout o', thenforall k and «/, - (0,5 k) —* (¢/, 8 - k) for
s’ = stmt_of_outcome(out).

If (0,5 Kk)—"(0/,8" - k) thent (0,8) Jout o’
for out = outcome_of_stmt(s’).

If (0,5 k) — (01,81 K1) and k- (o1, 81 - K1) Jour o’ then
F (0,5 k) dout 0.

If - (o,exitn- k) {out o’ then = (o, exit(n+ 1) - (Kblock k)) Jout o’
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Conclusion

@ Raisonner en Coq sur une sémantique a petits pas est possible.
e Difficulté : mélange de structures de contr6le non locales (exit,
return) avec des boucles.
Perspectives

@ Intérét d’'une sémantique a petits pas pour la preuve de
compilateurs ?
Petis pas ou coinductif ([Leroy, ESOP 2006]) ?

@ Intérét d’'une sémantique axiomatique pour la preuve de
compilateurs ?

@ Définir d’autres tactiques pour faciliter les preuves faites sur les
assertions.

@ Traiter le langage C.

@ Définir un langage concurrent (Concurrent C minor,
http://www.cs.princeton.edu/~appel/cminor ).
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